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1. Introducción
La Secretaría de Desarrollo Agropecuario y Recursos Hidráulicos 

(SEDARH), como sujeto obligado perteneciente al Poder Ejecutivo del 

Gobierno del Estado de San Luis Potosí, reconoce la importancia de 

proteger los datos personales en posesión de la dependencia, asegurando 

su tratamiento lícito, controlado e informado, con pleno respeto a los 

derechos de privacidad y autodeterminación informativa de las personas. 

El presente Documento de Seguridad tiene por finalidad establecer, de 

manera formal y estructurada, las medidas administrativas, técnicas y 

físicas implementadas por la SEDARH para garantizar la confidencialidad, 

integridad y disponibilidad de los datos personales que trata en el ejercicio 

de sus funciones. Este documento constituye un instrumento operativo y 

normativo que da cumplimiento a los artículos 51 y 52 de la Ley de 

Protección de Datos Personales en Posesión de los Sujetos Obligados del 

Estado de San Luis Potosí, así como a las disposiciones derivadas de su 

Reglamento y demás normatividad aplicable. 

A través de este documento, la Secretaría define las responsabilidades de 

los servidores públicos que intervienen en el tratamiento de datos 

personales, los procedimientos para la gestión segura de la información, 

los mecanismos de prevención y respuesta ante vulneraciones, y los 

planes de mejora continua que fortalecen la seguridad institucional. 

Asimismo, se incluyen los formatos, bitácoras, inventarios y matrices que 

facilitan el cumplimiento de las obligaciones legales y aseguran la 

trazabilidad de todas las acciones relacionadas con la protección de datos. 

La implementación del Documento de Seguridad representa un 

compromiso permanente de la SEDARH con la transparencia, la rendición 

de cuentas y el manejo responsable de la información personal. Su 
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observancia es obligatoria para todo el personal y los encargados que, por 

sus funciones o actividades, tengan acceso a datos personales, 

contribuyendo así a consolidar una cultura de protección de datos en el 

ámbito público estatal. 

2. Marco Normativo
El contenido de este documento para dar cumplimiento a lo establecido 

en las leyes, normativas y reglamentos aplicables se fundamenta en: 

• Ley de Protección de Datos Personales en Posesión de los Sujetos

Obligados del Estado de San Luis Potosí.

• Ley General de Protección de Datos Personales en Posesión de

Sujetos Obligados.

• Ley de Transparencia y Acceso a la Información Pública del Estado

de San Luis Potosí.

• Esquema Estatal de Conectividad y Seguridad del Poder Ejecutivo

del Estado de San Luis Potosí.

3. Avisos de Privacidad
Aviso de Privacidad Integral 

La Secretaría de Desarrollo Agropecuario y Recursos Hidráulicos 

(SEDARH), ubicada en Plaza Principal Lado Norte # 111, Barrio Segundo, 

Ejido El Refugio Ciudad Fernández, S.L.P. C.P. 79660, teléfono 487 689 0041 

extensión 10031, con oficina de enlace en Carretera San Luis Potosí - 

Matehuala Km. 8.5 Ex Hacienda Santa Ana Km. 1.5 Soledad de Graciano 

Sánchez, S.L.P., C.P. 78433; es responsable del tratamiento de los datos 

personales que nos proporcione, los cuales serán protegidos conforme a 

lo dispuesto por la Ley de Protección de Datos Personales en Posesión de 
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Sujetos Obligados del Estado de San Luis Potosí y demás normatividad 

que resulte aplicable. 

Datos personales sujetos a tratamiento. 

Para las finalidades previstas en el presente Aviso de Privacidad, se 

solicitan los siguientes datos personales:  

§ Datos de identificación

§ Datos de contacto

Adicionalmente, atendiendo a las particularidades de los programas 

operados en esta Dependencia, también serán solicitados los datos 

personales que se encuentren debidamente declarados en el contenido 

de las convocatorias y reglas de operación de los programas específicos. 

Datos sensibles 

Por otra parte, la Secretaría de Desarrollo Agropecuario y Recursos 

Hidráulicos recabará las siguientes categorías de datos personales 

sensibles. 

§ Origen racial o étnico.

§ Discapacidad física, sensorial o intelectual.

§ Preferencia sexual.

Finalidades del tratamiento. 

Los datos personales que recabamos de usted, los utilizaremos para la 

siguiente finalidad principal: 

§ Verificar el cumplimiento de los requisitos y trámites previstos en la Ley

y en la Normatividad aplicable, de conformidad con las atribuciones de

esta Dependencia.
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De manera adicional, utilizaremos su información personal para los 

siguientes propósitos que no son necesarios para el servicio solicitado, 

pero que nos permiten y facilitan brindarle una mejor atención: 

§ Acreditar la identidad como titular de los datos, para realizar trámites

internos, notificar respuestas y hacer efectivo el derecho solicitado.

§ Hacer difusión de los programas que ejecuta esta Dependencia, por lo

que se le informa que los datos personales serán utilizados para

generar información estadística y geográfica, destacando que los datos

proporcionados no harán identificable al titular.

En caso de que no desee que sus datos personales sean tratados para 

estos fines adicionales, podrá presentar una solicitud para el ejercicio de 

sus derechos de acceso, ratificación, cancelación u oposición al 

tratamiento de los datos personales (ARCO), de conformidad al escrito 

libre que se especifica más adelante. 

Fundamento Legal. 

El fundamento legal para el tratamiento y transferencia de datos 

personales es el siguiente: 

Artículos 6° y 16 de la Constitución Política de los Estados Unidos 

Mexicanos; Artículo 12 de la Declaración Universal de los Derechos 

Humanos; Artículo 17 del Pacto Internacional de Derechos Civiles y 

Políticos; Artículos 17 y 40 del Convenio sobre los Derechos del Niño; 

Artículos 21 y 22 de la Convención sobre los Derechos de las Personas con 

Discapacidad; Artículo 11 del Pacto Internacional de Derechos Civiles y 

Políticos, Convención Americana sobre Derechos Humanos “Pacto de San 

José de Costa Rica”; Artículos 3, fracciones II y XIII, 18, fracción II, 20, 21, 22, 

23, 24, 25 y 26,de la Ley General de Transparencia y Acceso a la Información 

Pública; artículos 1, 3, fracción II, 2, fracción III, 21, 23, 26, 27, 28, 67 y 68 
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fracción II, de la Ley General de Protección de Datos Personales en 

Posesión de Sujetos Obligados, publicado en el Diario Oficial de la 

Federación el día 26 de enero del año 2017, aunado con los artículos 3, 

fracción I, VIII, IX X y XXXIII, 20, fracción III, 22, 34, 35, 36, 37, 38, 39, 40, 41, 42, 

43, 62, 63, 64, 65, 66, 67, 97, 98, 99,100,101 y 102 de la Ley de Protección de 

Datos Personales en Posesión de los Sujetos Obligados del Estado de San 

Luis Potosí. 

Transferencia de datos personales. 

Le informamos que sus datos personales son compartidos con: 

§ El Instituto Nacional de Transparencia, Acceso a la Información y 

Protección de Datos Personales y/o con la Comisión Estatal de Garantía 

y Acceso a la Información Pública del Estado de San Luis Potosí, en caso 

de tramitar un recurso de revisión o de inconformidad, según 

corresponda mediante petición fundada y motivada. 

§ Autoridades Jurisdiccionales Estatales o Federales cuando sea 

necesario, para atender requerimientos de información de una 

autoridad competente que estén debidamente fundados y motivados. 

Derechos ARCO 

Tiene derecho a conocer qué datos personales tenemos de usted, para 

qué los utilizamos y las condiciones del uso que les damos (Acceso); así 

mismo, es su derecho solicitar la corrección de su información personal en 

caso de que esté desactualizada, sea inexacta o incompleta (Rectificación); 

que la eliminemos de nuestros registros o bases de datos cuando 

considere que la misma no está siendo utilizada conforme a los principios, 

deberes y obligaciones previstas en la normativa (Cancelación); así como 

oponerse al uso de sus datos personales para fines específicos (Oposición). 

Adicional a los derechos ARCO precitados, usted puede solicitar una 
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portabilidad de datos que es la petición de una copia de sus datos 

personales en un formato electrónico. 

Para el ejercicio de cualquiera de los derechos ARCO, usted podrá 

presentar la solicitud respectiva en cualquier momento acudiendo 

personalmente o por medio de su representante a las oficinas de la Unidad 

de Transparencia, de esta Secretaría con domicilio en Plaza Principal Lado 

Norte # 111, Barrio Segundo, Ejido El Refugio Ciudad Fernández, S.L.P. C.P. 

79660, , teléfono 487 689 0041 extensión 10031, o a las oficinas de enlace 

en Carretera San Luis Potosí - Matehuala Km. 8.5 Ex Hacienda Santa Ana 

Km. 1.5 Soledad de Graciano Sánchez, S.L.P., C.P. 78433, o enviando un 

correo electrónico a sedarh.transparencia@slp.gob.mx.  

La solicitud será mediante escrito libre y deberá de contener al menos lo 

siguiente. 

1. El nombre completo del titular y en su caso, de su representante, así

como su domicilio o cualquier otro medio para recibir notificaciones;

2. La descripción clara y precisa de los datos personales respecto de los

que se busca ejercer alguno de los derechos ARCO, salvo que se

trate del derecho de acceso;

3. La descripción del derecho ARCO que se pretende ejercer, o bien, lo

que solicita el titular.

4. Los documentos que acrediten la identidad del titular y, en su caso,

la personalidad e identidad de su representante; y

5. Cualquier otro elemento o documento que facilité la localización de

los datos personales, en su caso.

En caso de que la información proporcionada en la solicitud sea errónea o 

insuficiente, o bien, no se acompañen los documentos de acreditación 
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correspondientes, la Secretaría de Desarrollo Agropecuario y Recursos 

Hidráulicos dentro de los cinco (5) días hábiles siguientes a la recepción de 

la solicitud, podrá requerir que aporte los elementos o documentos 

necesarios para dar trámite a la misma. Contará con diez (10) días hábiles 

para atender el requerimiento, contados a partir del día siguiente en que 

lo haya recibido. De no dar respuesta en dicho plazo, se tendrá por no 

presentada la solicitud correspondiente.  

La Secretaría de Desarrollo Agropecuario y Recursos Hidráulicos le 

comunicará la determinación adoptada en un plazo máximo de veinte (20) 

días hábiles, contados desde la fecha en que se recibió la solicitud, a efecto 

de que, si resulta procedente, haga efectiva la misma dentro de los quince 

(15) días hábiles siguientes a que se comunique la respuesta. La respuesta 

se otorgará por la vía o medio que haya especificado en su solicitud. 

Uso de cookies, web beacons y otras tecnologías. 

Le informamos que el sitio de internet de la Secretaría de Desarrollo 

Agropecuario y Recursos Hidráulicos disponible a través de la url 

https://sedarh.slp.gob.mx, utiliza cookies y/o web beacons propios y de 

terceros, a través de los cuales se recaban datos de manera automática, 

referentes a información sobre el tipo de navegador, sistema operativo y 

visitas. 

Si lo desea, puede deshabilitar o ajustar el uso de estas tecnologías 

siguiendo los procedimientos del navegador de internet que utiliza para 

acceder a nuestro sitio web y/o del dispositivo móvil a través del cual 

accede a nuestros servicios. 

Datos de la Unidad de Transparencia 

Domicilio: Plaza Principal Lado Norte # 111, Barrio Segundo, Ejido El Refugio 

Ciudad Fernández, S.L.P. C.P. 79660. 
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Teléfono: 487 689 0041, extensión 10031 

Correo electrónico: sedarh.transparencia@slp.gob.mx 

Cambios al aviso de privacidad 

El presente aviso de privacidad puede sufrir modificaciones, cambios o 

actualizaciones derivadas de nuevos requerimientos legales o por otras 

causas. Nos comprometemos a mantenerlo informado sobre los cambios 

que pueda sufrir el presente aviso de privacidad, a través de la página de 

internet de este sujeto obligado, o en el enlace siguiente: 

https://sedarh.slp.gob.mx/avisointegral. 

Fecha de última actualización: septiembre 2025. 

Aviso de Privacidad Simplificado 

(DIRECCIÓN GENERAL ) 

(PROGRAMA ) 

La Secretaría de Desarrollo Agropecuario y Recursos Hidráulicos 

(SEDARH), ubicada en Plaza Principal Lado Norte # 111, Barrio Segundo, 

Ejido El Refugio Ciudad Fernández, S.L.P. C.P. 79660, teléfono 487 689 0041 

extensión 10031, es responsable del tratamiento de los datos personales 

que nos proporcione, los cuales serán protegidos conforme a lo dispuesto 

por la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de San Luis Potosí y demás normatividad que resulte 

aplicable. 

Los datos personales que recabamos de usted, los utilizaremos para los 

siguientes fines:   

§ Verificar el cumplimiento de los requisitos y trámites previstos en la Ley 

y en la Normatividad aplicable, de conformidad con las atribuciones de 

esta Dependencia.  
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§ Acreditar la identidad como titular de los datos, para realizar trámites 

internos, notificar respuestas y hacer efectivo el derecho solicitado;  

§ Hacer difusión de los programas que ejecuta esta Dependencia, lo cual 

incluye generar información estadística y geográfica, destacando que 

los datos proporcionados no harán identificable al titular. 

Para las finalidades antes señaladas se solicitan los siguientes datos 

personales: Nombre completo (o de su representante), edad, domicilio, 

teléfono, correo electrónico, sexo, género, firma autógrafa, en su caso, 

declarar si pertenece a un grupo indígena o presenta alguna discapacidad 

y los solicitados en las convocatorias y reglas de operación de este 

programa. 

Le informamos que sus datos personales pueden ser compartidos con: El 

Instituto Nacional de Transparencia, Acceso a la Información y Protección 

de Datos Personales y/o con la Comisión Estatal de Garantía y Acceso a la 

Información Pública del Estado de San Luis Potosí, en caso de tramitar un 

recurso de revisión o de inconformidad; y, con las autoridades 

Jurisdiccionales Estatales o Federales cuando sea necesario para atender 

requerimientos de información de una autoridad competente que estén 

debidamente fundados y motivados. 

En caso de que no desee que sus datos personales sean tratados para los 

fines precitados, podrá presentar una solicitud para el ejercicio de sus 

derechos de acceso, ratificación, cancelación u oposición al tratamiento de 

los datos personales (ARCO), en nuestra Unidad de Transparencia, que 

atenderá cualquier duda que pudiera tener respecto al tratamiento de su 

información en Plaza Principal Lado Norte # 111, Barrio Segundo, Ejido El 

Refugio Ciudad Fernández, S.L.P. C.P. 79660; al teléfono 487 689 0041 
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extensión 10031; o bien al correo electrónico: 

sedarh.transparencia@slp.gob.mx. 

El presente aviso de privacidad puede sufrir modificaciones o 

actualizaciones derivadas de nuevos requerimientos legales, para su 

consulta, se encontrará actualizado en el siguiente enlace: 

https://sedarh.slp.gob.mx/avisointegral. 

He leído, acepto, y conozco. 

Nombre y firma:  _________________________________ 

Lugar:  ________________________________________ 

Fecha:  ________________________________________ 

Aviso de Privacidad Corto 

La Secretaría de Desarrollo Agropecuario y Recursos Hidráulicos, a través 

de la Dirección General X, ubicada en Plaza Principal lado norte número 

111, Ejido El Refugio, Ciudad Fernández, S.L.P, con oficina de enlace en 

Carretera San Luis Potosí - Matehuala Km. 8.5 Ex Hacienda Santa Ana Km. 

1.5 Soledad de Graciano Sánchez, S.L.P., C.P. 78433; es responsable del uso 

y protección de sus datos personales, mismos que serán única y 

exclusivamente utilizados para los siguientes fines: 

§ Llevar a cabo el seguimiento de trámites y servicios.

§ Desarrollar los procedimientos de verificación por denuncia o de

oficio, para atender solicitudes de información y recursos de revisión

en su caso.

§ Utilizarlos con fines estadísticos.

§ Las demás acciones emanadas de los objetivos y facultades de este

sujeto obligado.
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VI. Controles y mecanismos de seguridad para las transferencias que,

en su caso, se efectúen 

Controles técnicos diseñados para asegurar la licitud, finalidad, lealtad, 

consentimiento, calidad, proporcionalidad, información y responsabilidad 

en la transferencia de datos, de conformidad con los principios 

establecidos en la ley. 

l. Seguridad del canal de comunicación (Transferencia

electrónica) 

A. Confidencialidad en la transmisión

B. Integridad del paquete de datos

17 

Versión Pública aprobada por el Comité de Transparencia

Versión Pública aprobada por el Comité de Transparencia
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C. Resguardo y aislamiento

II. Seguridad de datos (Cifrado y autenticación del archivo)

A. Protección del archivo

B. Intercambio de claves

C. Acceso al archivo

Versión Pública aprobada por el Comité de Transparencia

Versión Pública aprobada por el Comité de Transparencia

Versión Pública aprobada por el Comité de Transparencia

Versión Pública aprobada por el Comité de Transparencia

Versión Pública aprobada por el Comité de Transparencia
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III. Trazabilidad y gestión de riesgos

A. Registro de eventos (Logs)

Registro detallado y trazabilidad (Logging): Mantener un

registro de auditoria inmutable que capture: a) Fecha y hora

de inicio y fin de la transferencia. b) Identificador único del

archivo transferido. c)Dirección IP de origen y destino. d)

Usuario de la red que inicio la transferencia. e) Estado de la

transferencia (exitosa/fallida).

B. Prevención de perdida de datos (DLP)

Herramientas DLP en puntos de salida: Utilizar software de

DATA LOSS PREVENTION (DLP) para monitorear, bloquear o

alertar automáticamente si un intento de transferencia

excede un umbral de datos sensibles o utiliza un canal no

autorizado, previniendo fugas accidentales.

C. Supresión de datos

Procedimiento de borrado seguro automático:

implementar un proceso técnico que asegure el borrado

seguro (eliminación irrecuperable) de las copias temporles del

archivo transferido de los servidores de transferencia (DMZ)

una vez confirmada la recepción y completado el tiempo de

bloqueo.

D. Evaluación del destinatario

Análisis de riesgos de seguridad del receptor: La Dirección

de Informática debe participar en la evaluación de riesgo del

destinatario (nacional o extranjero) para garantizar que sus

plataformas o sistemas tengan un nivel de seguridad

comparable al de sujetos obligado antes de autorizar de la

conexión.
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VII. Resguardo de los soportes físicos y/o electrónicos de los datos

personales

Política de escritorio limpio: Esta política aplica a todos los funcionarios

que manejen o tengan acceso a información en formatos físico o digital a

mantener los escritorios, áreas de trabajo y pantallas de dispositivos libres

de información sensible al finalizar la jornada laboral o al ausentarse del

puesto por periodos prolongados.

Política de Soportes Móviles (laptops, USB, discos externos): Con el 

objetivo de garantizar con confidencialidad, integridad y disponibilidad de 

la información, previniendo accesos no autorizados, perdidas o 

tratamientos desleales, la Dirección de Informática establece los controles 

técnicos, administrativos y físicos obligatorios para el uso, resguardo, 

portabilidad y desecho que contengan o permitan el acceso de datos 

personales en posesión de la secretaria.  

VIII. Bitácoras de acceso, operación cotidiana y vulneraciones a la

seguridad de los datos personales

Bitácora de operación y acceso: Los campos mínimos que debe contener

la bitácora son: Id de registro, fecha y hora de acceso, usuarios, área de

adscripción del usuario, tipo de acceso/operación, dato personal

accedido/modificado, justificación/finalidad del tratamiento, resultado del

acceso (Autorizado/denegado) y observaciones.

Bitácora de Vulneraciones: Con el propósito de documentar, gestionar y 

notificar cualquier incidente de seguridad que afecte a los datos 

personales es necesario mantener un registro detallado de las incidencias. 

Los campos que debe contener son: id del incidente, fecha y hora de la 

detección, origen de la detección, tipo de vulneración (perdida, 

destrucción, robo, copia, utilización, divulgación, alteración o acceso no 

autorizado), datos personales afectados (identificativos laborales, 
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identificativos de contacto), número estimado de titulares afectados, 

análisis de riesgo (bajo, medio, alto), fecha y hora de notificación a CEGAIP, 

acciones, corrección y corrección, fecha y hora de solución. 

IX. Análisis de riesgos

Matriz de Riesgos de Hardware 

Matriz de Riesgos de Conectividad 

Versión Pública aprobada por el Comité de Transparencia

Versión Pública aprobada por el Comité de Transparencia
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Matriz de Riesgos de Infraestructura 

Versión Pública aprobada por el Comité de Transparencia

Versión Pública aprobada por el Comité de Transparencia
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X. Análisis de brecha 

El análisis de brecha constituye una herramienta esencial para identificar 

las diferencias entre las medidas de seguridad actualmente 

implementadas por la Secretaría de Desarrollo Agropecuario y Recursos 

Hidráulicos (SEDARH) y aquellas que son requeridas conforme a la Ley de 

Protección de Datos Personales en Posesión de los Sujetos Obligados del 

Estado de San Luis Potosí y las mejores prácticas en materia de gestión de 

seguridad de la información. Este ejercicio permite reconocer áreas de 

oportunidad, definir acciones prioritarias y fortalecer los mecanismos de 

protección de los datos personales bajo resguardo de la Secretaría. 

Durante los próximos meses, la SEDARH coordinará trabajos conjuntos 

con las Direcciones Generales, la Unidad de Transparencia y la Dirección 

de Informática para complementar la información necesaria que permita 

consolidar el diagnóstico integral de seguridad. Dichas acciones incluirán 

la revisión de procedimientos operativos, controles administrativos, 

infraestructura tecnológica y medidas físicas aplicadas en cada área. El 

resultado de esta coordinación será la elaboración de una matriz de 

brechas que servirá como base para el plan de mejora y actualización del 

Documento de Seguridad, asegurando así la alineación institucional con 

los estándares legales y técnicos aplicables. 

XI. Gestión de vulneraciones

Cualquier incidente que afecte la seguridad de los datos persónales, ya sea 

en su integridad, confidencialidad o disponibilidad debe tener estas fases 

para la gestión de vulneraciones 

1. Detección.
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1.1.1. Identificación del incidente: cualquier empleado, funcionario o 

tercero que detecta un evento que podría ser una vulneración 

(ej., sistema caído, perdida de un archivo, acceso no autorizado). 

1.2. Reporte preliminar: el detecto reporte inmediatamente la 

presunta vulneración al enlace de datos personales o a la Unidad de 

Transparencia del sujeto obligado. 

2. Contención y mitigación. 

2.1. Aislamiento y contención: La Dirección de Informática aplica 

medidas inmediatas para detener la vulneración y evitar que se 

propague (ej. Desconexión de red, bloqueo de cuentas, 

recuperación de respaldo). 

2.2. Evaluación inicial: La Unidad de Transparencia evalúa la 

naturaleza, causa probable y alcance de la vulneración. 

3. Investigación y determinación. 

3.1. Investigación a detalle: Se realiza un análisis forense o una 

investigación exhaustiva para confirmar vulneración, determinar 

datos personales comprometidos (identificación, sensibles, etc.) e 

identificar a los titulares afectados. 

3.2. Determinación de impacto: se valora si la vulneración puede 

causar un daño significativo al titular, incluyendo la posibilidad de 

discriminación o riesgo grave (vulneración relevante). 

4. Notificación al titular y al órgano garante. 

4.1. Notificación al titular (Si es una vulneración relevante): Si se 

determina que la vulneración es relevante, el sujeto obligado, a 

través de la Unidad de Transparencia, notifica a los afectados. 

Contenido de la notificación: Naturaleza del incidente, datos 

personales comprometidos, recomendaciones sobre las medidas 

que el titular puede adoptar para proteger sus intereses, las 
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acciones correctivas adoptadas, y los medios para obtener más 

información. 

4.2. Notificación al órgano garante (CEGAIP): El sujeto obligado 

notifica a CEGAIP los incidentes de seguridad que afecten de forma 

significativa los derechos patrimoniales de los titulares. 

5. Acciones correctivas y preventivas.

5.1. Análisis Causa-Raíz: Se identifica la causa subyacente que origino

la vulneración. 

5.2. Plan de remediación y prevención: Se establece un plan para 

implementar acciones correctivas y preventivas (ajustes de 

seguridad, capacitación, reestructuración de procesos) para evitar 

repetición del incidente. 

5.3. Documentación final e informe: Se documenta el proceso de 

complemento de gestión del incidente (detección, contención, 

investigación, mitigación y acciones preventivas) y se presenta in 

informe final al comité de transparencia. 

5.4. Monitoreo: Se monitorea la implementación de las medidas 

preventivas y la efectividad de las medidas de seguridad para 

garantizar que no se repita el incidente. 

XII. Medidas de seguridad físicas aplicadas a las instalaciones

La SEDARH aplica medidas de seguridad física destinadas a proteger las 

áreas, equipos y soportes donde se almacenan o tratan datos personales, 

garantizando la confidencialidad e integridad de la información. Estas 

medidas buscan prevenir el acceso no autorizado, el robo, daño o pérdida 

de equipos y documentos, así como reducir los riesgos derivados de 

incidentes ambientales o de seguridad. 

Entre las medidas implementadas destacan: 
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• Control de acceso mediante personal de vigilancia: La Secretaría

cuenta con personal de seguridad en los accesos principales de las

instalaciones, encargado de verificar la identidad de los visitantes,

controlar el ingreso y salida del personal, y supervisar el

cumplimiento de las normas de seguridad establecidas.

• Monitoreo por circuito cerrado de televisión (CCTV): Las áreas

críticas, como centros de datos, oficinas administrativas y zonas de

archivo, se encuentran bajo monitoreo permanente mediante

cámaras de videovigilancia, con el fin de detectar y registrar

cualquier incidente o comportamiento anómalo. Las grabaciones

son conservadas durante el periodo establecido en las políticas

internas y solo pueden ser consultadas por personal autorizado.

• Accesos con cerraduras mecánicas y control de llaves: Los

espacios que resguardan información sensible o equipos de

cómputo cuentan con cerraduras mecánicas que limitan el acceso

únicamente al personal designado. La administración de llaves o

controles de acceso está documentada y supervisada por la

Dirección Administrativa y la Dirección de Informática.

Estas medidas se complementan con protocolos de mantenimiento 

preventivo, protección contra incendios, y control ambiental 

(temperatura, humedad y suministro eléctrico estabilizado) para 

garantizar la operación segura y continua de los equipos. La Unidad de 

Transparencia y la Dirección de Informática revisarán periódicamente la 

eficacia de las medidas implementadas y propondrán mejoras cuando sea 

necesario. 
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XIII. Controles de identificación y autenticación de usuarios

La SEDARH establece mecanismos de identificación y autenticación de 

usuarios con el propósito de asegurar que únicamente el personal 

autorizado pueda acceder a los sistemas, aplicaciones y bases de datos 

que contienen información personal o institucional. Estos controles 

forman parte de las medidas técnicas orientadas a prevenir accesos 

indebidos, suplantación de identidad y uso no autorizado de los recursos 

tecnológicos de la Secretaría. 

Los controles aplicados incluyen: 

• Credenciales únicas de usuario: Cada servidor público cuenta con un

nombre de usuario y contraseña personal e intransferible, asignada

por la Dirección de Informática conforme a su función y nivel de

autorización.

• Política de contraseñas seguras: Las contraseñas deben cumplir

criterios de complejidad (mínimo de caracteres, combinación de

mayúsculas, minúsculas, números y símbolos) y se actualizan de

forma periódica, conforme a los lineamientos internos de seguridad.

• Autenticación en múltiples capas: Para los sistemas críticos y de

gestión de información sensible, se aplica un esquema de

autenticación multifactor (MFA) que combina algo que el usuario

conoce (contraseña) con algo que posee (token, dispositivo móvil o

correo institucional).

• Gestión de privilegios y acceso mínimo necesario: Los permisos de

acceso a los sistemas se otorgan bajo el principio de “mínimo

privilegio”, limitando las funciones disponibles a las estrictamente

necesarias para el desempeño del cargo.
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• Revocación y control de cuentas inactivas: Cuando un servidor

público cambia de adscripción o concluye su relación laboral, sus

credenciales son desactivadas inmediatamente para evitar accesos

no autorizados.

El cumplimiento y monitoreo de estos controles corresponde a la 

Dirección de Informática, la cual realiza auditorías periódicas, revisiones de 

logs de acceso y actualizaciones de políticas de seguridad para fortalecer 

la protección de los sistemas institucionales y los datos personales bajo 

resguardo. 

XIV. Procedimientos de respaldo y recuperación de datos personales

La SEDARH implementa procedimientos sistemáticos de respaldo y 

recuperación de datos personales con el propósito de garantizar la 

disponibilidad, integridad y continuidad de la información ante posibles 

fallas técnicas, errores humanos, siniestros o incidentes de seguridad. 

Los respaldos se realizan de manera planificada y periódica, conforme a 

los lineamientos internos de seguridad informática y en atención a la 

criticidad de los sistemas institucionales. Estos procedimientos aseguran 

que, en caso de pérdida parcial o total de información, los datos personales 

puedan ser restaurados en el menor tiempo posible, minimizando la 

afectación a los usuarios y a las operaciones de la Secretaría. 

Las medidas específicas establecidas por la SEDARH son las siguientes: 

• Frecuencia de respaldo: Se ejecutan respaldos semanales de tipo

incremental, que actualizan únicamente los cambios recientes en

los sistemas y bases de datos, y respaldos completos de manera

mensual, que incluyen la totalidad de la información almacenada.

• Almacenamiento: Las copias de seguridad se resguardan en un

centro de datos externo administrado por la SEDARH, el cual cuenta
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con medidas físicas y lógicas de seguridad, y de forma 

complementaria en una nube institucional con cifrado de extremo 

a extremo. 

• Pruebas de restauración: Se realizan pruebas de recuperación cada

seis meses, verificando la integridad de la información y la

funcionalidad de los sistemas restaurados, con el fin de validar la

eficacia de los procedimientos implementados.

• Responsable: El encargado de sistemas es el responsable directo de

la ejecución, control y documentación de las tareas de respaldo y

restauración, así como de la notificación de cualquier incidencia

relacionada con la pérdida o corrupción de datos.

• Custodia y control: Las copias de respaldo son clasificadas como

información confidencial y su acceso está estrictamente limitado al

personal autorizado. Se mantienen registros de cada operación de

respaldo, que incluyen fecha, tipo, ubicación y responsable.

Además, la Secretaría cuenta con protocolos de verificación cruzada entre 

respaldos locales y en la nube, para asegurar la coherencia de la 

información y reducir el riesgo de pérdida simultánea. En caso de 

presentarse una contingencia que comprometa los sistemas principales, 

las copias de respaldo servirán como base para la activación del Plan de 

Contingencia y el restablecimiento gradual de los servicios críticos, 

conforme a los tiempos definidos en los parámetros de RTO y RPO 

establecidos por la institución. 

XV. Plan de Contingencia

Objetivo general 

El objetivo del Plan de Contingencia es garantizar la continuidad operativa 

de los procesos y servicios críticos de la Secretaría de Desarrollo 
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Agropecuario y Recursos Hidráulicos (SEDARH), así como preservar la 

integridad, disponibilidad y confidencialidad de los datos personales 

almacenados en sus bases de datos y sistemas institucionales ante 

cualquier incidente que interrumpa sus actividades normales. 

Este plan busca establecer lineamientos claros para la prevención, 

respuesta y recuperación ante contingencias que puedan afectar la 

infraestructura tecnológica, las redes de comunicación, los sistemas de 

información o la seguridad de los datos personales, en cumplimiento de la 

Ley de Protección de Datos Personales en Posesión de los Sujetos 

Obligados del Estado de San Luis Potosí. 

Estructura general del plan 

El Plan de Contingencia se organiza en tres fases principales, que abarcan 

las etapas antes, durante y después de la ocurrencia de una contingencia. 

Cada fase define las acciones necesarias para reducir los impactos y 

restablecer los servicios esenciales de la Secretaría en el menor tiempo 

posible. 

Paso 1. Plan de Prevención (antes de la contingencia) 

Esta fase contempla las acciones preventivas y de preparación que 

permiten reducir la probabilidad de incidentes y minimizar sus efectos. 

Entre las medidas preventivas se incluyen: 

• Identificar los procesos, sistemas y servicios críticos que deben

mantenerse operativos.

• Mantener copias de respaldo actualizadas de bases de datos,

sistemas y configuraciones esenciales, conforme a los

procedimientos establecidos.
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• Verificar periódicamente el funcionamiento de los sistemas

eléctricos, servidores y mecanismos de protección física.

• Implementar protocolos de seguridad de red y control de accesos.

• Capacitar al personal en respuesta a incidentes y comunicación

interna durante contingencias.

• Asegurar la disponibilidad de canales alternos de comunicación,

como telefonía móvil, mensajería directa o plataformas de

emergencia.

• Establecer una cadena de mando y roles específicos para activar el

plan.

Estas acciones deben revisarse semestralmente para asegurar su vigencia 

y efectividad. 

Paso 2. Plan de Emergencia (durante la contingencia) 

Esta etapa se activa inmediatamente después de identificar una 

interrupción, ataque, falla grave o evento que ponga en riesgo la 

información o los servicios institucionales. 

Las acciones prioritarias incluyen: 

• Activar el Sistema de Emergencia Informática de la SEDARH,

designando responsables y puntos de contacto.

• Aislar los sistemas afectados para contener el incidente y evitar la

propagación de daños o vulneraciones.

• Evaluar el nivel de daño y establecer la prioridad de recuperación de

acuerdo con los servicios críticos.
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• Notificar a las unidades administrativas y dependencias vinculadas

sobre la situación y las medidas adoptadas.

• Proteger los accesos a la red institucional, incluyendo el cambio de

contraseñas, cierre de sesiones activas y refuerzo de autenticación.

• Registrar los hechos en la bitácora de incidentes y activar los

mecanismos de comunicación con el Comité de Transparencia y la

Unidad de Transparencia, en caso de existir riesgo de vulneración de

datos personales.

Durante esta fase, se debe priorizar la seguridad de la información y la 

comunicación efectiva entre las áreas técnicas, operativas y directivas. 

Paso 3. Plan de Recuperación (después de la contención) 

Una vez controlada la contingencia, la SEDARH aplicará estrategias de 

recuperación y restablecimiento gradual de servicios, garantizando la 

integridad de los datos y la disponibilidad de los sistemas institucionales. 

Las principales actividades son: 

• Restaurar los servidores y sistemas críticos a partir de respaldos

verificados y actualizados.

• Comprobar la integridad de las bases de datos y registros

restaurados, asegurando que la información no haya sido alterada.

• Validar el funcionamiento de los sistemas recuperados antes de

reanudar su operación normal.

• Reinstalar o configurar nuevamente las redes afectadas y aplicar

parches de seguridad necesarios.

• Reanudar los servicios digitales y la atención al público, priorizando

aquellos de mayor impacto institucional.
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El presente Plan de Contingencia será objeto de revisión anual por parte 

de la Dirección de Informática, en coordinación con la Unidad de 

Transparencia y el Comité de Transparencia, para evaluar su efectividad y 

proponer mejoras. Las actualizaciones deberán reflejarse en el control de 

versiones del Documento de Seguridad y comunicarse a todo el personal 

involucrado. 

XVI. Técnicas utilizadas para la supresión y borrado seguro de los datos

personales 

La Secretaría de Desarrollo Agropecuario y Recursos Hidráulicos (SEDARH) 

aplicará las técnicas de supresión y borrado seguro que garanticen la 

eliminación total e irrecuperable de los datos personales, atendiendo al 

tipo de medio de almacenamiento, formato de información y nivel de 

riesgo asociado a los datos tratados. Estas acciones se realizarán en 

cumplimiento de los principios de seguridad, licitud y proporcionalidad 

previstos en la Ley de Protección de Datos Personales en Posesión de los 

Sujetos Obligados del Estado de San Luis Potosí. Las técnicas utilizadas 

podrán incluir, según corresponda, la sobreescritura múltiple de la 

información, el borrado criptográfico de medios electrónicos o la 

destrucción física de soportes cuando sea necesario, asegurando en todo 

momento que los datos no puedan ser reconstruidos o recuperados por 

ningún medio técnico. 

Asimismo, la SEDARH documentará cada proceso de supresión o 

destrucción mediante registros verificables, que indiquen el responsable 

de la acción, el tipo de medio eliminado, la técnica empleada y la fecha de 

ejecución. Estos registros formarán parte del control administrativo de 

seguridad y podrán ser auditados por la Unidad de Transparencia o el 

Comité de Transparencia cuando sea requerido. En el caso de encargados 

externos o proveedores de servicios que intervengan en el tratamiento de 
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datos personales, la Secretaría exigirá contractualmente la aplicación de 

las mismas técnicas y estándares de eliminación segura, con el fin de 

mantener la integridad y protección de la información durante todo su 

ciclo de vida. 

XVII. Plan de Trabajo

El Plan de Trabajo tiene como propósito establecer las acciones 

estratégicas, operativas y de mejora continua que la Secretaría de 

Desarrollo Agropecuario y Recursos Hidráulicos (SEDARH) implementará 

para fortalecer las medidas de seguridad administrativas, técnicas y físicas 

previstas en este Documento de Seguridad. Su objetivo es garantizar el 

cumplimiento progresivo de las obligaciones establecidas en la Ley de 

Protección de Datos Personales en Posesión de los Sujetos Obligados del 

Estado de San Luis Potosí, así como consolidar una cultura institucional de 

protección de datos y seguridad de la información. 

El plan considera una programación anual, estructurada en metas de 

corto, mediano y largo plazo, en coordinación con las Direcciones 

Generales, la Unidad de Transparencia, la Dirección de Informática y el 

Comité de Transparencia. Cada acción definida busca atender los 

resultados del análisis de riesgos y del análisis de brecha, priorizando las 

áreas con mayor impacto en la protección de datos personales. 

Objetivos específicos 

• Fortalecer la implementación del Documento de Seguridad en

todas las áreas de la SEDARH.

• Mejorar los controles administrativos y técnicos para el tratamiento

seguro de los datos personales.

• Promover la capacitación continua y la sensibilización del personal.
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• Asegurar la continuidad operativa de los sistemas institucionales y

la integridad de la información.

• Realizar auditorías y revisiones periódicas que permitan medir el

cumplimiento y la eficacia de las medidas de seguridad.

Líneas de acción principales 

1. Actualización y validación del inventario de sistemas y bases de

datos.

Coordinación con las Direcciones Generales para identificar nuevas

fuentes de datos personales, validar responsables y clasificar la

información.

2. Fortalecimiento de las medidas técnicas y físicas.

Implementación gradual de controles de acceso, monitoreo de red,

respaldo seguro y mantenimiento preventivo de infraestructura.

3. Desarrollo del análisis de brecha y plan de mejora.

Identificación de brechas de cumplimiento y priorización de

acciones correctivas.

4. Capacitación y sensibilización del personal.

Ejecución del programa anual de formación impartido por la Unidad

de Transparencia y la Dirección de Informática.

5. Evaluación y auditoría interna.

Revisión semestral de las medidas implementadas y seguimiento a

las recomendaciones emitidas.

6. Actualización del Documento de Seguridad.

Incorporación de resultados, nuevos procedimientos y mejoras

derivadas de auditorías o incidentes.

Seguimiento y mejora continua 
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El cumplimiento del presente Plan de Trabajo será monitoreado por la 

Unidad de Transparencia, en coordinación con la Dirección de Informática 

y el Comité de Transparencia, quienes evaluarán trimestralmente el 

avance de las acciones, los resultados obtenidos y las áreas que requieran 

refuerzo. 

Los indicadores derivados de estas actividades servirán como base para la 

planeación del siguiente ejercicio anual y para la actualización del 

Documento de Seguridad, garantizando un proceso permanente de 

mejora y madurez institucional en materia de protección de datos 

personales. 

XVIII. Mecanismos de monitoreo y revisión de las medidas de

seguridad 

La SEDARH ha establecido un conjunto de mecanismos de monitoreo y 

revisión continúa orientados a verificar la correcta implementación, 

operación y eficacia de las medidas de seguridad administrativas, técnicas 

y físicas descritas en el presente Documento de Seguridad. 

Estos mecanismos permiten detectar oportunamente vulnerabilidades, 

anomalías o desviaciones que pudieran poner en riesgo los datos 

personales tratados por la Secretaría, así como asegurar la mejora 

continua en la gestión de la seguridad de la información. 

1. Mecanismos de monitoreo

El monitoreo permanente constituye una actividad esencial para la 

detección temprana de incidentes y la evaluación del estado de los 

sistemas tecnológicos. La Dirección de Informática, en coordinación con 

la Unidad de Transparencia, realiza las siguientes acciones de supervisión: 

• Monitoreo de logs de eventos: Revisión sistemática de los registros

generados por los sistemas informáticos, servidores y aplicaciones
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institucionales, con el fin de identificar accesos no autorizados, 

errores críticos o actividades sospechosas. 

• Análisis de tráfico de red: Observación y registro del

comportamiento del tráfico de datos dentro de la red institucional,

identificando patrones anómalos, intentos de intrusión o

transferencias inusuales de información.

• Monitoreo de vulnerabilidades: Aplicación periódica de

herramientas y escáneres de seguridad que permiten detectar

configuraciones inseguras, software desactualizado o fallos en los

sistemas.

• Revisión de respaldos (backups): Verificación regular de la

integridad, validez y disponibilidad de las copias de respaldo de

datos, garantizando que puedan ser restauradas sin pérdida de

información en caso de contingencia.

• Reportes de incidentes: Documentación, seguimiento y análisis de

los incidentes de seguridad detectados, incluyendo las medidas

correctivas aplicadas y las lecciones aprendidas.

Estas acciones de monitoreo se documentan en bitácoras internas de 

seguridad, las cuales son revisadas mensualmente por la Dirección de 

Informática y, en casos relevantes, notificadas al Comité de Transparencia 

para su conocimiento y evaluación. 

2. Mecanismos de revisión periódica

Además del monitoreo continuo, la SEDARH ejecuta revisiones y 

auditorías programadas para evaluar el cumplimiento de las políticas, 

controles y procedimientos establecidos, así como para determinar la 

necesidad de actualizaciones o mejoras en las medidas de seguridad. 
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Entre los mecanismos implementados se incluyen: 

• Pruebas de penetración (pentesting): Ejercicios controlados que

permiten evaluar la resistencia de los sistemas institucionales frente

a posibles ataques externos o internos.

• Revisión de controles de acceso y permisos: Auditoría semestral

de las cuentas de usuario, roles y privilegios, asegurando que

correspondan a las funciones vigentes del personal.

• Auditorías de cumplimiento normativo: Verificación del

cumplimiento de la Ley de Protección de Datos Personales y de los

lineamientos técnicos de seguridad, documentando los hallazgos y

recomendaciones de mejora.

• Revisión y actualización de políticas de seguridad: Evaluación

anual de la vigencia, efectividad y adecuación de las políticas

internas en materia de seguridad de la información, incorporando

nuevas prácticas y estándares reconocidos.

Los resultados de estas revisiones se integran en informes técnicos y 

administrativos que son presentados al Comité de Transparencia y a la 

Unidad de Transparencia para su análisis. Dichos informes sirven como 

base para la toma de decisiones, la planeación de acciones correctivas y la 

actualización del presente Documento de Seguridad. 

XIX. Programa General de Capacitación

Descripción general 

Con el propósito de fortalecer la cultura institucional en materia de 

protección de datos personales y seguridad de la información, la 

Secretaría de Desarrollo Agropecuario y Recursos Hidráulicos (SEDARH) 
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establece un Plan Anual de Capacitación, coordinado entre la Unidad de 

Transparencia y la Dirección de Informática. 

Este plan busca desarrollar las competencias del personal en el manejo 

responsable de la información, conforme a las funciones que desempeña 

cada área. Además, promueve la adopción de buenas prácticas en el 

tratamiento, resguardo y uso ético de los datos personales, asegurando el 

cumplimiento de las obligaciones establecidas en la Ley de Protección de 

Datos Personales en Posesión de Sujetos Obligados del Estado de San Luis 

Potosí. 

Las capacitaciones se desarrollarán de forma semestral, con una sesión 

impartida por cada área (dos por año por cada unidad). Estas podrán 

realizarse en modalidad presencial o virtual, según las necesidades 

operativas y la disponibilidad de recursos tecnológicos. 

Objetivos específicos 

• Sensibilizar al personal sobre la importancia de proteger los datos 

personales que se recaban y procesan en la Secretaría. 

• Brindar herramientas prácticas para la correcta aplicación de las 

medidas de seguridad administrativas, técnicas y físicas. 

• Fortalecer las capacidades del personal en el uso seguro de sistemas 

informáticos, plataformas institucionales y medios electrónicos. 

• Promover la cultura de transparencia, ética digital y responsabilidad 

institucional en el tratamiento de datos. 

• Asegurar la mejora continua mediante la evaluación del aprendizaje 

y la actualización permanente de contenidos. 

Estructura del Plan Anual de Capacitación 
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Unidad de Transparencia 

• Protección de Datos Personales en el Ámbito Público: Sensibilizar al

personal sobre los principios, derechos y obligaciones establecidos

por la Ley estatal y federal en materia de datos personales.

• Gestión Responsable de Información y Resguardo de Expedientes:

Capacitar al personal en el manejo adecuado de documentos físicos

y electrónicos que contengan datos personales, conforme a las

medidas administrativas establecidas en el Documento de

Seguridad.

Dirección de Informática 

• Ciberseguridad Institucional y Protección de Infraestructura

Digital: Concientizar sobre las amenazas cibernéticas más comunes

y las prácticas seguras en el uso de equipos, redes y contraseñas

dentro de la Secretaría.

• Buenas Prácticas en el Uso de Correo Electrónico, Nube y

Dispositivos Móviles: Fomentar el uso responsable de las tecnologías

y servicios digitales institucionales, reduciendo riesgos de fuga o

pérdida de información.

Metodología 

• Cada capacitación incluirá presentaciones interactivas, estudios de

caso y ejercicios prácticos.

• Se aplicará una evaluación diagnóstica y final para medir el nivel de

aprendizaje y efectividad del programa.

• Las áreas responsables deberán documentar la lista de asistencia,

material de apoyo y evaluación de satisfacción de cada capacitación.
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• Los resultados serán integrados en un reporte semestral remitido al

Comité de Transparencia.

Indicadores de seguimiento 

• Porcentaje de personal capacitado respecto al total de la plantilla.

• Nivel promedio de cumplimiento en evaluaciones.

• Número de incidencias o vulneraciones reportadas antes y después

del ciclo de capacitación.

• Retroalimentación de participantes sobre utilidad y aplicabilidad de

los contenidos.

Conclusión 

Este plan busca no solo cumplir con la obligación legal de capacitar al 

personal, sino crear conciencia institucional sobre la seguridad de la 

información y promover un entorno digital responsable. 

El fortalecimiento de capacidades en materia de transparencia y 

tecnologías de la información es un pilar esencial para la correcta 

implementación y mejora continua del Documento de Seguridad de la 

SEDARH. 

5. Control de versiones
El presente apartado tiene por objeto mantener el registro histórico de 

actualizaciones y revisiones realizadas al Documento de Seguridad de la 

SEDARH. Cada versión refleja los cambios sustanciales derivados de 

modificaciones en los procesos, sistemas de información, medidas de 

seguridad, resultados de auditorías o incidentes de vulneración. Este 

control permite garantizar la trazabilidad documental, la transparencia en 






