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1. Introduccién

La Secretaria de Desarrollo Agropecuario y Recursos Hidraulicos
(SEDARH), como sujeto obligado perteneciente al Poder Ejecutivo del
Gobierno del Estado de San Luis Potosi, reconoce la importancia de
proteger los datos personales en posesion de la dependencia, asegurando
su tratamiento licito, controlado e informado, con pleno respeto a los

derechos de privacidad y autodeterminacion informativa de las personas.

El presente Documento de Seguridad tiene por finalidad establecer, de
manera formal y estructurada, las medidas administrativas, técnicas y
fisicas implementadas por la SEDARH para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que trata en el gjercicio
de sus funciones. Este documento constituye un instrumento operativo y
normativo que da cumplimiento a los articulos 51 y 52 de la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de San Luis Potosi, asi como a las disposiciones derivadas de su

Reglamento y demas normatividad aplicable.

A través de este documento, la Secretaria define las responsabilidades de
los servidores publicos que intervienen en el tratamiento de datos
personales, los procedimientos para la gestion segura de la informacion,
los mecanismos de prevencion y respuesta ante vulneraciones, y los
planes de mejora continua que fortalecen la seguridad institucional.
Asimismo, se incluyen los formatos, bitacoras, inventarios y matrices que
facilitan el cumplimiento de las obligaciones legales y aseguran la

trazabilidad de todas las acciones relacionadas con la proteccion de datos.

La implementacion del Documento de Seguridad representa un
compromiso permanente de la SEDARH con la transparencia, la rendicion

de cuentas y el manejo responsable de la informacién personal. Su
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observancia es obligatoria para todo el personal y los encargados que, por
sus funciones o actividades, tengan acceso a datos personales,
contribuyendo asi a consolidar una cultura de proteccion de datos en el

ambito publico estatal.

2. Marco Normativo

El contenido de este documento para dar cumplimiento a lo establecido

en las leyes, normativas y reglamentos aplicables se fundamenta en:

e Ley de Proteccion de Datos Personales en Posesion de los Sujetos

Obligados del Estado de San Luis Potosi.

e Ley General de Proteccion de Datos Personales en Posesion de

Sujetos Obligados.

e Ley de Transparencia y Acceso a la Informacién Publica del Estado

de San Luis Potosi.

e Esquema Estatal de Conectividad y Seguridad del Poder Ejecutivo

del Estado de San Luis Potosi.

3. Avisos de Privacidad

Aviso de Privacidad Integral

La Secretaria de Desarrollo Agropecuario y Recursos Hidraulicos
(SEDARH), ubicada en Plaza Principal Lado Norte # 111, Barrio Segundo,
Ejido El Refugio Ciudad Fernandez, S.L.P. C.P. 79660, teléfono 487 689 0041
extension 10031, con oficina de enlace en Carretera San Luis Potosi -
Matehuala Km. 8.5 Ex Hacienda Santa Ana Km. 1.5 Soledad de Graciano
Sanchez, S.L.P., C.P. 78433; es responsable del tratamiento de los datos
personales que nos proporcione, los cuales seran protegidos conforme a

lo dispuesto por la Ley de Proteccion de Datos Personales en Posesion de
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Sujetos Obligados del Estado de San Luis Potosi y demas normatividad

gue resulte aplicable.
Datos personales sujetos a tratamiento.

Para las finalidades previstas en el presente Aviso de Privacidad, se

solicitan los siguientes datos personales:
= Datos de identificacion
» Datos de contacto

Adicionalmente, atendiendo a las particularidades de los programas
operados en esta Dependencia, también seran solicitados los datos
personales que se encuentren debidamente declarados en el contenido

de las convocatorias y reglas de operacion de los programas especificos.
Datos sensibles

Por otra parte, la Secretaria de Desarrollo Agropecuario y Recursos
Hidraulicos recabara las siguientes categorias de datos personales

sensibles.

= Origen racial o étnico.

» Discapacidad fisica, sensorial o intelectual.
= Preferencia sexual.

Finalidades del tratamiento.

Los datos personales que recabamos de usted, los utilizaremos para la

siguiente finalidad principal:

= Verificar el cumplimiento de los requisitos y tramites previstos en la Ley
y en la Normatividad aplicable, de conformidad con las atribuciones de

esta Dependencia.
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De manera adicional, utilizaremos su informacion personal para los

siguientes propdsitos que No son necesarios para el servicio solicitado,

pero que nos permiten y facilitan brindarle una mejor atencion:

= Acreditar la identidad como titular de los datos, para realizar tramites

internos, notificar respuestas y hacer efectivo el derecho solicitado.

= Hacer difusion de los programas que ejecuta esta Dependencia, por o
gue se le informa que los datos personales seran utilizados para
generar informacion estadistica y geografica, destacando que los datos

proporcionados no haran identificable al titular.

En caso de que no desee que sus datos personales sean tratados para
estos fines adicionales, podra presentar una solicitud para el ejercicio de
sus derechos de acceso, ratificacion, cancelacion u oposicion al
tratamiento de los datos personales (ARCO), de conformidad al escrito

libre que se especifica mas adelante.
Fundamento Legal.

El fundamento legal para el tratamiento y transferencia de datos

personales es el siguiente:

Articulos 6° y 16 de la Constitucion Politica de los Estados Unidos
Mexicanos; Articulo 12 de la Declaracion Universal de los Derechos
Humanos; Articulo 17 del Pacto Internacional de Derechos Civiles y
Politicos; Articulos 17 y 40 del Convenio sobre los Derechos del Nifo;
Articulos 21y 22 de la Convencidon sobre los Derechos de las Personas con
Discapacidad; Articulo 11 del Pacto Internacional de Derechos Civiles y
Politicos, Convencidon Americana sobre Derechos Humanos “Pacto de San
José de Costa Rica”; Articulos 3, fracciones Il y XIll, 18, fraccion 11, 20, 21, 22,
23,24,25y 26,de la Ley General de Transparencia y Acceso a la Informacion

Publica; articulos 1, 3, fraccion I, 2, fraccion I, 21, 23, 26, 27, 28, 67 y 68
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fraccion I, de la Ley General de Proteccion de Datos Personales en

Posesion de Sujetos Obligados, publicado en el Diario Oficial de la
Federacion el dia 26 de enero del ano 2017, aunado con los articulos 3,
fraccion I, VIII, IX Xy XXXIII, 20, fraccion I1, 22, 34, 35, 36, 37, 38, 39, 40, 41, 42,
43,62, 63, 64, 65, 66, 67, 97, 98, 99,100,101 y 102 de la Ley de Proteccion de
Datos Personales en Posesion de los Sujetos Obligados del Estado de San

Luis Potosi.
Transferencia de datos personales.
Le informamos que sus datos personales son compartidos con:

= El Instituto Nacional de Transparencia, Acceso a la Informaciéon y
Proteccion de Datos Personales y/o con la Comision Estatal de Garantia
y Acceso a la Informacion Publica del Estado de San Luis Potosi, en caso
de tramitar un recurso de revision o de inconformidad, segun

corresponda mediante peticion fundada y motivada.

» Autoridades Jurisdiccionales Estatales o Federales cuando sea
necesario, para atender requerimientos de informacion de una

autoridad competente que estén debidamente fundados y motivados.
Derechos ARCO

Tiene derecho a conocer qué datos personales tenemos de usted, para
qué los utilizamos y las condiciones del uso que les damos (Acceso); asi
mMismo, es su derecho solicitar la correccion de su informacion personal en
caso de que esté desactualizada, sea inexacta o incompleta (Rectificacion);
que la eliminemos de nuestros registros o bases de datos cuando
considere que la misma no esta siendo utilizada conforme a los principios,
deberes y obligaciones previstas en la normativa (Cancelacion); asi como
oponerse al uso de sus datos personales para fines especificos (Oposicion).

Adicional a los derechos ARCO precitados, usted puede solicitar una
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personales en un formato electronico.

Para el ejercicio de cualquiera de los derechos ARCO, usted podra
presentar la solicitud respectiva en cualquier momento acudiendo
personalmente o por medio de su representante a las oficinas de la Unidad
de Transparencia, de esta Secretaria con domicilio en Plaza Principal Lado
Norte # 111, Barrio Segundo, Ejido El Refugio Ciudad Fernandez, S.L.P. C.P.
79660, , teléfono 487 689 0041 extension 10031, o a las oficinas de enlace
en Carretera San Luis Potosi - Matehuala Km. 8.5 Ex Hacienda Santa Ana
Km. 1.5 Soledad de Graciano Sanchez, S.L.P., C.P. 78433, o enviando un

correo electronico a sedarh.transparencia@slp.gob.mx.

La solicitud sera mediante escrito libre y debera de contener al menos lo

siguiente.

1. Elnombre completo del titulary en su caso, de su representante, asi

como su domicilio o cualquier otro medio para recibir notificaciones;

2. Ladescripcion claray precisa de los datos personales respecto de los
gue se busca ejercer alguno de los derechos ARCO, salvo que se

trate del derecho de acceso;

3. La descripcion del derecho ARCO que se pretende gjercer, o bien, lo

que solicita el titular.

4. Los documentos que acrediten la identidad del titular y, en su caso,

la personalidad e identidad de su representante; y

5. Cualquier otro elemento o documento que facilité la localizacion de

los datos personales, en su caso.

En caso de que la informacion proporcionada en la solicitud sea errénea o

insuficiente, o bien, no se acompanen los documentos de acreditacion
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correspondientes, la Secretaria de Desarrollo Agropecuario y Recursos

Hidraulicos dentro de los cinco (5) dias habiles siguientes a la recepcion de
la solicitud, podra requerir que aporte los elementos o documentos
necesarios para dar tramite a la misma. Contara con diez (10) dias habiles
para atender el requerimiento, contados a partir del dia siguiente en que
lo haya recibido. De no dar respuesta en dicho plazo, se tendra por no

presentada la solicitud correspondiente.

La Secretaria de Desarrollo Agropecuario y Recursos Hidraulicos le
comunicara la determinacion adoptada en un plazo maximo de veinte (20)
dias habiles, contados desde la fecha en que se recibid la solicitud, a efecto
de que, si resulta procedente, haga efectiva la misma dentro de los quince
(15) dias habiles siguientes a que se comunique la respuesta. La respuesta

se otorgara por la via o medio que haya especificado en su solicitud.
Uso de cookies, web beacons y otras tecnologias.

Le informamos que el sitio de internet de la Secretaria de Desarrollo
Agropecuario y Recursos Hidraulicos disponible a través de la url

https://sedarh.slp.gob.mx, utiliza cookies y/o web beacons propios y de

terceros, a través de los cuales se recaban datos de manera automatica,
referentes a informacion sobre el tipo de navegador, sistema operativo y

visitas.

Si lo desea, puede deshabilitar o ajustar el uso de estas tecnologias
siguiendo los procedimientos del navegador de internet que utiliza para
acceder a nuestro sitio web y/o del dispositivo moévil a través del cual

accede a nuestros servicios.
Datos de la Unidad de Transparencia

Domicilio: Plaza Principal Lado Norte # 111, Barrio Segundo, Ejido El Refugio
Ciudad Ferndndez, S.L.P. C.P. 79660.
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Teléfono: 487 689 0041, extension 10031
Correo electronico: sedarh.transparencia@slp.gob.mx
Cambios al aviso de privacidad

El presente aviso de privacidad puede sufrir modificaciones, cambios o
actualizaciones derivadas de nuevos requerimientos legales o por otras
causas. Nos comprometemos a mantenerlo informado sobre los cambios
gue pueda sufrir el presente aviso de privacidad, a través de la pagina de
internet de este sujeto obligado, o en el enlace siguiente:

https://sedarh.slp.gob.mx/avisointegral.

Fecha de ultima actualizacion: septiembre 2025.

Aviso de Privacidad Simplificado

(DIRECCION GENERAL )
(PROGRAMA )

La Secretaria de Desarrollo Agropecuario y Recursos Hidraulicos
(SEDARH), ubicada en Plaza Principal Lado Norte # 111, Barrio Segundo,
Ejido El Refugio Ciudad Fernandez, S.L.P. C.P. 79660, teléfono 487 689 0041
extension 10031, es responsable del tratamiento de los datos personales
gue nos proporcione, los cuales seran protegidos conforme a lo dispuesto
por la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de San Luis Potosiy demas normatividad que resulte

aplicable.

Los datos personales que recabamos de usted, los utilizaremos para los

siguientes fines:

= Verificar el cumplimiento de los requisitos y tramites previstos en la Ley
y en la Normatividad aplicable, de conformidad con las atribuciones de

esta Dependencia.
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= Acreditar la identidad como titular de los datos, para realizar tramites

internos, notificar respuestas y hacer efectivo el derecho solicitado;

» Hacer difusion de los programas que ejecuta esta Dependencia, lo cual
incluye generar informacion estadistica y geografica, destacando que

los datos proporcionados no haran identificable al titular.

Para las finalidades antes sefaladas se solicitan los siguientes datos
personales: Nombre completo (o de su representante), edad, domicilio,
teléfono, correo electronico, sexo, género, firma autdgrafa, en su caso,
declarar si pertenece a un grupo indigena o presenta alguna discapacidad
y los solicitados en las convocatorias y reglas de operacion de este

programa.

Le informamos que sus datos personales pueden ser compartidos con: El
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales y/o con la Comision Estatal de Garantia y Acceso a la
Informacion PuUblica del Estado de San Luis Potosi, en caso de tramitar un
recurso de revision o de inconformidad; y, con las autoridades
Jurisdiccionales Estatales o Federales cuando sea necesario para atender
requerimientos de informacion de una autoridad competente que estén

debidamente fundados y motivados.

En caso de que no desee que sus datos personales sean tratados para los
fines precitados, podra presentar una solicitud para el ejercicio de sus
derechos de acceso, ratificacion, cancelacion u oposicion al tratamiento de
los datos personales (ARCO), en nuestra Unidad de Transparencia, que
atendera cualquier duda que pudiera tener respecto al tratamiento de su
informacion en Plaza Principal Lado Norte # 111, Barrio Segundo, Ejido El

Refugio Ciudad Fernandez, S.L.P. C.P. 79660; al teléfono 487 689 0041
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sedarh.transparencia@slp.gob.mx.

El presente aviso de privacidad puede sufrir modificaciones o
actualizaciones derivadas de nuevos requerimientos legales, para su
consulta, se encontrara actualizado en el siguiente enlace:

https://sedarh.slp.gob.mx/avisointegral.

He leido, acepto, y conozco.

Nombre y firma:

Lugar:

Fecha:

Aviso de Privacidad Corto

La Secretaria de Desarrollo Agropecuario y Recursos Hidraulicos, a través
de |la Direccién General X, ubicada en Plaza Principal lado norte niUmero
M, Ejido El Refugio, Ciudad Fernandez, S.L.P, con oficina de enlace en
Carretera San Luis Potosi - Matehuala Km. 8.5 Ex Hacienda Santa Ana Km.
1.5 Soledad de Graciano Sanchez, S.L.P., C.P. 78433; es responsable del uso
y proteccion de sus datos personales, mismos que seran unica y

exclusivamente utilizados para los siguientes fines:
» Llevar a cabo el seguimiento de tramites y servicios.

= Desarrollar los procedimientos de verificacion por denuncia o de
oficio, para atender solicitudes de informacion y recursos de revision

en su caso.
= Utilizarlos con fines estadisticos.

» Las demas acciones emanadas de los objetivos y facultades de este

sujeto obligado.
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Si desea conocer nuestro aviso de privacidad integral lo podra consultar

de manera presencial en nuestras instalaciones, a través de la pagina de
internet de este sujeto obligado, o en el enlace siguiente:

https://sedarh.slp.gob.mx/avisointegral.

4. Documento de Seguridad

I. Nombre de los sistemas de tratamiento o base de datos personales

El Sistema Estatal de Informaciéon Agropecuaria (SEIA) se compone de una
parte publica donde se difunde la estadistica del Sector Agropecuario
Potosino con base en Datos Abiertos de diferentes instituciones publicas,
ademas de una parte cerrada como plataforma de trabajo la cual las
Unidades Administrativas de la SEDARH operan para el desarrollo de sus
actividades. Es dentro de esta parte cerrada en la que se manejan los
Padrones de Beneficiarios dentro del mdédulo de programas, los cuales

manejan los registros de los apoyos otorgados por parte de la Secretaria.

Il. Nombre, cargo y adscripcion del administrador de cada sistema de
tratamiento y/o base de datos personales

La Direccidon de Informatica de la Secretaria de Desarrollo Agropecuario y
Recursos Hidraulicos es la administradora y concentradora de la
informacién digital almacenada en las bases de datos, la cual otorga un
acceso a las Direcciones Generales para que agreguen la informacion

correspondiente dentro del médulo de beneficiarios.
e Daniel Martinez Torres, Director de Informatica

Ill. Funciones y obligaciones del responsable, encargados y todas las

personas que traten datos personales

Cargo Funcion

Director de Informatica Coordinador general del plan
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Encargado de sistemas Restauracién de servidores y

servicios
Administrador de redes Restablecutnfento de
conectividad
Responsable de seguridad Verificacion de integridad y
informatica ciberseguridad

Reinstalacion de estaciones de

Soporte técnico trabajo clave

Enlace con la USI Coordinaciéon interinstitucional

IV. Inventario de los datos personales tratados en cada sistema de
tratamiento y/o base de datos personales

¢ Nombre Completo del Beneficiario
e CURP

e Sexo

¢ Direccidn

e Municipio

e Teléfono

e Programa que participa

¢ Monto del apoyo

V. Estructura y descripcién de los sistemas de tratamiento y/o bases de

datos personales, seiialando el tipo de soporte y las caracteristicas del

lugar donde se resguardan

Componente Descripcion Prioridad
Servidor de SEIA Sistema de gestiéon Alta
Conectividad con Coordinacién operativa

Alta

delegaciones territorial
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Plataforma web Informacién al publicoy .
AT N el Media
institucional servicios digitales
Red interna (LAN) Comunicacion y servicios Alta
compartidos
Respaldos automaticos Restauraciéon de datos Critica
Energia de respaldo Soporte energético ante Alta
(UPS / planta) cortes

VI. Controles y mecanismos de seguridad para las transferencias que,
en su caso, se efectuen

Controles técnicos disefados para asegurar la licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad
en la transferencia de datos, de conformidad con los principios

establecidos en la ley.

. Seguridad del canal de comunicacion (Transferencia
electrénica)

A. Confidencialidad en la transmision

Version Publica aprobada por el Comité de Transparencia

B. Integridad del paquete de datos

Version Publica aprobada por el Comité de Transparencia
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Version Publica aprobada por el Comité de Transparencia

C. Resguardo y aislamiento

para la Proteccion

Version Publica aprobada por el Comité de Transparencia

1. Seguridad de datos (Cifrado y autenticacion del archivo)

A. Proteccioén del archivo

Version Publica aprobada por el Comité de Transparencia

B. Intercambio de claves

Version Publica aprobada por el Comité de Transparencia

C. Acceso al archivo

Version Publica aprobada por el Comité de Transparencia
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lll. Trazabilidad y gestiéon de riesgos

A. Registro de eventos (Logs)
Registro detallado y trazabilidad (Logging): Mantener un
registro de auditoria inmutable que capture: a) Fecha y hora
de inicio y fin de la transferencia. b) Identificador Unico del
archivo transferido. c)Direccion IP de origen y destino. d)
Usuario de la red que inicio la transferencia. e) Estado de la
transferencia (exitosa/fallida).

B. Prevencion de perdida de datos (DLP)
Herramientas DLP en puntos de salida: Utilizar software de
DATA LOSS PREVENTION (DLP) para monitorear, bloquear o
alertar automaticamente si un intento de transferencia
excede un umbral de datos sensibles o utiliza un canal no
autorizado, previniendo fugas accidentales.

C. Supresion de datos
Procedimiento de borrado seguro automatico:
implementar un proceso técnico que asegure el borrado
seguro (eliminacion irrecuperable) de las copias temporles del
archivo transferido de los servidores de transferencia (DMZ)
una vez confirmada la recepcion y completado el tiempo de
bloqueo.

D. Evaluacion del destinatario
Analisis de riesgos de seguridad del receptor: La Direccion
de Informatica debe participar en la evaluacion de riesgo del
destinatario (nacional o extranjero) para garantizar que sus
plataformas o sistemas tengan un nivel de seguridad
comparable al de sujetos obligado antes de autorizar de la

conexion.
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VIl. Resguardo de los soportes fisicos y/o electrénicos de los datos

personales

Politica de escritorio limpio: Esta politica aplica a todos los funcionarios
gue manejen o tengan acceso a informacion en formatos fisico o digital a
mantener los escritorios, areas de trabajo y pantallas de dispositivos libres
de informacion sensible al finalizar la jornada laboral o al ausentarse del

puesto por periodos prolongados.

Politica de Soportes Mdviles (laptops, USB, discos externos): Con el
objetivo de garantizar con confidencialidad, integridad y disponibilidad de
la informacion, previniendo accesos no autorizados, perdidas o
tratamientos desleales, la Direccion de Informatica establece los controles
técnicos, administrativos y fisicos obligatorios para el uso, resguardo,
portabilidad y desecho que contengan o permitan el acceso de datos

personales en posesion de la secretaria.

VIIl. Bitacoras de acceso, operaciéon cotidiana y vulneraciones a la
seguridad de los datos personales

Bitacora de operacién y acceso: Los campos minimos que debe contener
la bitacora son: Id de registro, fecha y hora de acceso, usuarios, area de
adscripcion del usuario, tipo de acceso/operacion, dato personal
accedido/modificado, justificacion/finalidad del tratamiento, resultado del

acceso (Autorizado/denegado) y observaciones.

Bitacora de Vulneraciones: Con el propdsito de documentar, gestionar y
notificar cualquier incidente de seguridad que afecte a los datos
personales es necesario mantener un registro detallado de las incidencias.
Los campos que debe contener son: id del incidente, fecha y hora de la
deteccion, origen de la deteccion, tipo de vulneracion (perdida,
destruccion, robo, copia, utilizacion, divulgacion, alteraciéon o acceso no

autorizado), datos personales afectados (identificativos laborales,
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identificativos de contacto), numero estimado de titulares afectados,
analisis de riesgo (bajo, medio, alto), fecha y hora de notificacion a CECAIP,

acciones, correccion y correccion, fecha y hora de solucion.

IX. Analisis de riesgos

Matriz de Riesgos de Hardware

Version Publica aprobada por el Comité de Transparencia

Matriz de Riesgos de Conectividad

Version Publica aprobada por el Comité de Transparencia

)0(;\0 «0 0((0 e



ento de Seguridad

o a» "o para la Proteccién
sinlimite

GOBIERNO DEL ESTADO 202122027 de Datos Personales
. 2 -

BOTOS] )>' | SEDARH
a

Version Publica aprobada por el Comité de Transparencia

Matriz de Riesgos de Infraestructura

Version Publica aprobada por el Comité de Transparencia
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X. Analisis de brecha

El analisis de brecha constituye una herramienta esencial para identificar
las diferencias entre las medidas de seguridad actualmente
implementadas por la Secretaria de Desarrollo Agropecuario y Recursos
Hidraulicos (SEDARH) y aquellas que son requeridas conforme a la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de San Luis Potosiy las mejores practicas en materia de gestion de
seguridad de la informacion. Este gjercicio permite reconocer areas de
oportunidad, definir acciones prioritarias y fortalecer los mecanismos de

proteccion de los datos personales bajo resguardo de la Secretaria.

Durante los proximos meses, la SEDARH coordinara trabajos conjuntos
con las Direcciones Generales, la Unidad de Transparencia y la Direccion
de Informatica para complementar la informacion necesaria que permita
consolidar el diagndstico integral de seguridad. Dichas acciones incluiran
la revision de procedimientos operativos, controles administrativos,
infraestructura tecnoldégica y medidas fisicas aplicadas en cada area. El
resultado de esta coordinacion sera la elaboracion de una matriz de
brechas que servira como base para el plan de mejora y actualizacion del
Documento de Seguridad, asegurando asi la alineacion institucional con

los estandares legales y técnicos aplicables.

Xl. Gestion de vulneraciones
Cualquier incidente que afecte la seguridad de los datos persdnales, ya sea
en su integridad, confidencialidad o disponibilidad debe tener estas fases

para la gestion de vulneraciones

1. Deteccion.
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1.1.1. Identificacion del incidente: cualquier empleado, funcionario o

tercero que detecta un evento que podria ser una vulneracion
(e]., sistema caido, perdida de un archivo, acceso no autorizado).

1.2. Reporte preliminar: el detecto reporte inmediatamente la
presunta vulneracion al enlace de datos personales o a la Unidad de
Transparencia del sujeto obligado.

2. Contencion y mitigacion.

2.1. Aislamiento y contencién: La Direccion de Informatica aplica
medidas inmediatas para detener la vulneracion y evitar que se
propague (ej. Desconexion de red, bloqueo de cuentas,
recuperacion de respaldo).

2.2.Evaluaciéon inicial: La Unidad de Transparencia evallda la
naturaleza, causa probable y alcance de la vulneracion.

3. Investigacion y determinacion.

3.1. Investigacion a detalle: Se realiza un analisis forense o una
investigacion exhaustiva para confirmar vulneracion, determinar
datos personales comprometidos (identificacion, sensibles, etc.) e
identificar a los titulares afectados.

3.2.Determinacion de impacto: se valora si la vulneracién puede
causar un dano significativo al titular, incluyendo la posibilidad de
discriminacion o riesgo grave (vulneracion relevante).

4. Notificacion al titular y al é6rgano garante.

4.1. Notificacion al titular (Si es una vulneracién relevante): Si se
determina que la vulneracion es relevante, el sujeto obligado, a
través de la Unidad de Transparencia, notifica a los afectados.
Contenido de la notificacion: Naturaleza del incidente, datos
personales comprometidos, recomendaciones sobre las medidas

que el titular puede adoptar para proteger sus intereses, las
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acciones correctivas adoptadas, y los medios para obtener mas

informacion.

4.2. Notificacion al 6rgano garante (CEGAIP): El sujeto obligado
notifica a CEGAIP los incidentes de seguridad que afecten de forma
significativa los derechos patrimoniales de los titulares.

5. Acciones correctivas y preventivas.

5.1. Analisis Causa-Raiz: Se identifica la causa subyacente que origino
la vulneracion.

5.2.Plan de remediaciéon y prevencion: Se establece un plan para
implementar acciones correctivas y preventivas (ajustes de
seguridad, capacitacion, reestructuracion de procesos) para evitar
repeticion del incidente.

5.3.Documentacion final e informe: Se documenta el proceso de
complemento de gestion del incidente (deteccion, contencion,
investigacion, mitigacion y acciones preventivas) y se presenta in
informe final al comité de transparencia.

5.4. Monitoreo: Se monitorea la implementacion de las medidas
preventivas y la efectividad de las medidas de seguridad para

garantizar que no se repita el incidente.

XIl. Medidas de seguridad fisicas aplicadas a las instalaciones

La SEDARH aplica medidas de seguridad fisica destinadas a proteger las
areas, equipos y soportes donde se almacenan o tratan datos personales,
garantizando la confidencialidad e integridad de la informacion. Estas
medidas buscan prevenir el acceso no autorizado, el robo, dano o pérdida
de equipos y documentos, asi como reducir los riesgos derivados de

incidentes ambientales o de seguridad.

Entre las medidas implementadas destacan:
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e Control de acceso mediante personal de vigilancia: La Secretaria

cuenta con personal de seguridad en los accesos principales de las
instalaciones, encargado de verificar la identidad de los visitantes,
controlar el ingreso y salida del personal, y supervisar el

cumplimiento de las normas de seguridad establecidas.

e Monitoreo por circuito cerrado de television (CCTV): Las areas
criticas, como centros de datos, oficinas administrativas y zonas de
archivo, se encuentran bajo monitoreo permanente mediante
camaras de videovigilancia, con el fin de detectar y registrar
cualquier incidente o comportamiento anémalo. Las grabaciones
son conservadas durante el periodo establecido en las politicas

internas y solo pueden ser consultadas por personal autorizado.

e Accesos con cerraduras mecanicas y control de llaves: Los
espacios que resguardan informacion sensible o equipos de
computo cuentan con cerraduras mecanicas que limitan el acceso
unicamente al personal designado. La administracion de llaves o
controles de acceso esta documentada y supervisada por la

Direccion Administrativa y la Direccion de Informatica.

Estas medidas se complementan con protocolos de mantenimiento
preventivo, proteccion contra incendios, y control ambiental
(temperatura, humedad y suministro eléctrico estabilizado) para
garantizar la operacion segura y continua de los equipos. La Unidad de
Transparencia y la Direccion de Informatica revisaran periddicamente la
eficacia de las medidas implementadasy propondran mejoras cuando sea

necesario.
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XIlIl. Controles de identificacion y autenticacion de usuarios

La SEDARH establece mecanismos de identificacion y autenticacion de
usuarios con el propodsito de asegurar que Unicamente el personal
autorizado pueda acceder a los sistemas, aplicaciones y bases de datos
qgue contienen informacion personal o institucional. Estos controles
forman parte de las medidas técnicas orientadas a prevenir accesos
indebidos, suplantacion de identidad y uso no autorizado de los recursos

tecnoldgicos de la Secretaria.
Los controles aplicados incluyen:

e Credenciales Unicas de usuario: Cada servidor publico cuenta con un
nombre de usuario y contrasefna personal e intransferible, asignada
por la Direccion de Informatica conforme a su funcion y nivel de

autorizacion.

e Politica de contrasenas seguras: Las contrasenas deben cumplir
criterios de complejidad (minimo de caracteres, combinacion de
mayusculas, minusculas, numeros y simbolos) y se actualizan de

forma periddica, conforme a los lineamientos internos de seguridad.

e Autenticacidon en multiples capas: Para los sistemas criticos y de
gestion de informacion sensible, se aplica un esquema de
autenticacion multifactor (MFA) que combina algo que el usuario
conoce (contrasena) con algo que posee (token, dispositivo movil o

correo institucional).

e Gestion de privilegios y acceso minimo necesario: Los permisos de
acceso a los sistemas se otorgan bajo el principio de *minimo
privilegio”, limitando las funciones disponibles a las estrictamente

necesarias para el desempeno del cargo.
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e Revocacion y control de cuentas inactivas: Cuando un servidor

publico cambia de adscripcion o concluye su relaciéon laboral, sus
credenciales son desactivadas inmediatamente para evitar accesos

no autorizados.

El cumplimiento y monitoreo de estos controles corresponde a la
Direccion de Informatica, la cual realiza auditorias periddicas, revisiones de
logs de acceso y actualizaciones de politicas de seguridad para fortalecer
la proteccion de los sistemas institucionales y los datos personales bajo

resguardo.

XIV. Procedimientos de respaldo y recuperacion de datos personales

La SEDARH implementa procedimientos sistematicos de respaldo y
recuperacion de datos personales con el propdsito de garantizar la
disponibilidad, integridad y continuidad de la informacién ante posibles

fallas técnicas, errores humanos, siniestros o incidentes de seguridad.

Los respaldos se realizan de manera planificada y periédica, conforme a
los lineamientos internos de seguridad informatica y en atencion a la
criticidad de los sistemas institucionales. Estos procedimientos aseguran
que, en caso de pérdida parcial o total de informacion, los datos personales
puedan ser restaurados en el menor tiempo posible, minimizando la

afectacion a los usuarios y a las operaciones de la Secretaria.
Las medidas especificas establecidas por la SEDARH son las siguientes:

e Frecuencia de respaldo: Se ejecutan respaldos semanales de tipo
incremental, que actualizan Unicamente los cambios recientes en
los sistemas y bases de datos, y respaldos completos de manera

mensual, que incluyen la totalidad de la informacion almacenada.

e Almacenamiento: Las copias de seguridad se resguardan en un

centro de datos externo administrado por la SEDARH, el cual cuenta
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con medidas fisicas y logicas de seguridad, y de forma

complementaria en una nube institucional con cifrado de extremo

a extremo.

e Pruebas de restauracion: Se realizan pruebas de recuperaciéon cada
seis meses, verificando la integridad de la informacion y la
funcionalidad de los sistemas restaurados, con el fin de validar la

eficacia de los procedimientos implementados.

e Responsable: El encargado de sistemas es el responsable directo de
la ejecucion, control y documentacion de las tareas de respaldo y
restauracion, asi como de la notificacion de cualquier incidencia

relacionada con la pérdida o corrupcion de datos.

e Custodia y control: Las copias de respaldo son clasificadas como
informacion confidencial y su acceso esta estrictamente limitado al
personal autorizado. Se mantienen registros de cada operacion de

respaldo, que incluyen fecha, tipo, ubicacion y responsable.

Ademas, la Secretaria cuenta con protocolos de verificacion cruzada entre
respaldos locales y en la nube, para asegurar la coherencia de la
informacion y reducir el riesgo de pérdida simultanea. En caso de
presentarse una contingencia que comprometa los sistemas principales,
las copias de respaldo servirdn como base para la activacion del Plan de
Contingencia y el restablecimiento gradual de los servicios criticos,
conforme a los tiempos definidos en los parametros de RTO y RPO

establecidos por la institucion.

XV. Plan de Contingencia

Objetivo general

El objetivo del Plan de Contingencia es garantizar la continuidad operativa

de los procesos y servicios criticos de la Secretaria de Desarrollo
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Agropecuario y Recursos Hidraulicos (SEDARH), asi como preservar la

integridad, disponibilidad y confidencialidad de los datos personales
almacenados en sus bases de datos y sistemas institucionales ante

cualquier incidente que interrumpa sus actividades normales.

Este plan busca establecer lineamientos claros para la prevencion,
respuesta y recuperacion ante contingencias que puedan afectar la
infraestructura tecnoldgica, las redes de comunicacion, los sistemas de
informacion o la seguridad de los datos personales, en cumplimiento de la
Ley de Proteccion de Datos Personales en Posesion de los Sujetos

Obligados del Estado de San Luis Potosi.
Estructura general del plan

El Plan de Contingencia se organiza en tres fases principales, que abarcan
las etapas antes, durante y después de la ocurrencia de una contingencia.
Cada fase define las acciones necesarias para reducir los impactos y
restablecer los servicios esenciales de la Secretaria en el menor tiempo

posible.
Paso 1. Plan de Prevencion (antes de la contingencia)

Esta fase contempla las acciones preventivas y de preparacion que

permiten reducir la probabilidad de incidentes y minimizar sus efectos.
Entre las medidas preventivas se incluyen:

e |dentificar los procesos, sistemas y servicios criticos que deben

Mantenerse operativos.

e Mantener copias de respaldo actualizadas de bases de datos,
sistemas y configuraciones esenciales, conforme a |los

procedimientos establecidos.
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e Verificar periddicamente el funcionamiento de los sistemas

eléctricos, servidores y mecanismos de proteccion fisica.
e Implementar protocolos de seguridad de red y control de accesos.

e Capacitar al personal en respuesta a incidentes y comunicacion

interna durante contingencias.

e Asegurar la disponibilidad de canales alternos de comunicacion,
como telefonia movil, mensajeria directa o plataformas de

emergencia.

e Establecer una cadena de mando y roles especificos para activar el

plan.

Estas acciones deben revisarse semestralmente para asegurar su vigencia

y efectividad.
Paso 2. Plan de Emergencia (durante la contingencia)

Esta etapa se activa inmediatamente después de identificar una
interrupcion, ataque, falla grave o evento que ponga en riesgo la

informacidon o los servicios institucionales.
Las acciones prioritarias incluyen:

e Activar el Sistema de Emergencia Informatica de la SEDARH,

designando responsables y puntos de contacto.

e Aislar los sistemas afectados para contener el incidente y evitar la

propagacion de danos o vulneraciones.

e Evaluar el nivel de danoy establecer la prioridad de recuperacion de

acuerdo con los servicios criticos.
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e Notificar a las unidades administrativas y dependencias vinculadas

sobre la situacion y las medidas adoptadas.

e Proteger los accesos a la red institucional, incluyendo el cambio de

contrasenas, cierre de sesiones activas y refuerzo de autenticacion.

e Registrar los hechos en la bitacora de incidentes y activar los
mecanismos de comunicacion con el Comité de Transparencia y la
Unidad de Transparencia, en caso de existir riesgo de vulneracion de

datos personales.

Durante esta fase, se debe priorizar la seguridad de la informacion y la

comunicacion efectiva entre las areas técnicas, operativas y directivas.
Paso 3. Plan de Recuperacion (después de la contencion)

Una vez controlada la contingencia, la SEDARH aplicara estrategias de
recuperacion y restablecimiento gradual de servicios, garantizando la

integridad de los datos y la disponibilidad de los sistemas institucionales.
Las principales actividades son:

e Restaurar los servidores y sistemas criticos a partir de respaldos

verificados y actualizados.

e Comprobar la integridad de las bases de datos y registros

restaurados, asegurando que la informacion no haya sido alterada.

e Validar el funcionamiento de los sistemas recuperados antes de

reanudar su operacion normal.

e Reinstalar o configurar nuevamente las redes afectadas y aplicar

parches de seguridad necesarios.

e Reanudar los servicios digitales y la atencion al publico, priorizando

aquellos de mayor impacto institucional.

SR



. o Documento de Seguridad
POTOSI )>’ SEDARH
sinlimites

GOBIERNO DEL ESTADO 202122027

para la Proteccion

.‘xC.l-'(‘,er'_
HIDRAUL

de Datos Personales
e Informar a las delegaciones y unidades administrativas sobre la

disponibilidad de servicios y las acciones ejecutadas.

¢ Mantener canales alternos de comunicacién (telefonia, mensajeria

directa o correo institucional).

e Emitir, si es necesario, comunicaciones publicas o boletines
informativos a través de los canales oficiales de la Secretaria (redes
sociales o sitio web institucional) para mantener informada a la

ciudadania.

Toda la informacidén y acciones realizadas durante esta etapa deberan

documentarse para su analisis y mejora del plan.
Niveles de prioridad y tiempos de recuperacion

Para optimizar la respuesta y recuperacion, los sistemas y componentes
tecnoldgicos de la SEDARH se clasifican de acuerdo con su RTO (Tiempo

Maximo de Recuperacion) y RPO (Pérdida Maxima de Datos Aceptable),

conforme a la siguiente tabla:

Servicio / Componente RTO RPO
Sistema SEIA 4 horas 2 horas
Base de datos principal 6 horas 2 horas
Conectividad de red 3 horas N/A
Plgtaf_orn?a web 12 horas 6 horas
institucional
Respaldos generales : Inmed]ata 24 horas

~ (si hay pérdida total) |

Estos parametros deberan revisarse anualmente o cuando se modifiquen

las capacidades tecnoldgicas o el entorno operativo de la Secretaria.

Seguimiento y mejora continua
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El presente Plan de Contingencia sera objeto de revision anual por parte

de la Direccion de Informatica, en coordinaciéon con la Unidad de
Transparencia y el Comité de Transparencia, para evaluar su efectividad y
proponer mejoras. Las actualizaciones deberan reflejarse en el control de
versiones del Documento de Seguridad y comunicarse a todo el personal

involucrado.

XVI. Técnicas utilizadas para la supresiéon y borrado seguro de los datos
personales

La Secretaria de Desarrollo Agropecuarioy Recursos Hidraulicos (SEDARH)
aplicara las técnicas de supresion y borrado seguro que garanticen la
eliminacion total e irrecuperable de los datos personales, atendiendo al
tipo de medio de almacenamiento, formato de informacion y nivel de
riesgo asociado a los datos tratados. Estas acciones se realizaran en
cumplimiento de los principios de seguridad, licitud y proporcionalidad
previstos en la Ley de Proteccion de Datos Personales en Posesion de los
Sujetos Obligados del Estado de San Luis Potosi. Las técnicas utilizadas
podran incluir, segun corresponda, la sobreescritura multiple de la
informacion, el borrado criptografico de medios electronicos o la
destruccion fisica de soportes cuando sea necesario, asegurando en todo
momento que los datos no puedan ser reconstruidos o recuperados por

ningun medio técnico.

Asimismo, la SEDARH documentara cada proceso de supresion o
destruccion mediante registros verificables, que indiquen el responsable
de la acciodn, el tipo de medio eliminado, la técnica empleaday la fecha de
ejecucion. Estos registros formaran parte del control administrativo de
seguridad y podran ser auditados por la Unidad de Transparencia o el
Comité de Transparencia cuando sea requerido. En el caso de encargados

externos o proveedores de servicios que intervengan en el tratamiento de
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datos personales, la Secretaria exigira contractualmente la aplicacion de

las mismas técnicas y estandares de eliminacion segura, con el fin de
mantener la integridad y proteccion de la informacion durante todo su

ciclo de vida.

XVII. Plan de Trabajo

El Plan de Trabajo tiene como propodsito establecer las acciones
estratégicas, operativas y de mejora continua que la Secretaria de
Desarrollo Agropecuario y Recursos Hidraulicos (SEDARH) implementara
para fortalecer las medidas de seguridad administrativas, técnicas y fisicas
previstas en este Documento de Seguridad. Su objetivo es garantizar el
cumplimiento progresivo de las obligaciones establecidas en la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de San Luis Potosi, asi como consolidar una cultura institucional de

proteccion de datos y seguridad de la informacion.

El plan considera una programacion anual, estructurada en metas de
corto, mediano y largo plazo, en coordinacion con las Direcciones
Generales, la Unidad de Transparencia, la Direccion de Informatica y el
Comité de Transparencia. Cada accion definida busca atender los
resultados del analisis de riesgos y del analisis de brecha, priorizando las

areas con mayor impacto en la proteccion de datos personales.
Objetivos especificos

e Fortalecer la implementacion del Documento de Seguridad en

todas las areas de la SEDARH.

e Mejorar los controles administrativos y técnicos para el tratamiento

seguro de los datos personales.

e Promover la capacitacion continua y la sensibilizacion del personal.
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e Asegurar la continuidad operativa de los sistemas institucionales y

la integridad de la informacion.

e Realizar auditorias y revisiones periddicas que permitan medir el

cumplimiento y la eficacia de las medidas de seguridad.
Lineas de accion principales

1. Actualizacion y validacion del inventario de sistemas y bases de
datos.
Coordinacion con las Direcciones Generales para identificar nuevas
fuentes de datos personales, validar responsables y clasificar la

informacion.

2. Fortalecimiento de las medidas  técnicas y  fisicas.
Implementacion gradual de controles de acceso, monitoreo de red,

respaldo seguro y mantenimiento preventivo de infraestructura.

3. Desarrollo del analisis de brecha y plan de mejora.
Identificacion de brechas de cumplimiento y priorizacion de

acciones correctivas.

4. Capacitacion \Y sensibilizacion del personal.
Ejecucion del programa anual de formacion impartido por la Unidad

de Transparencia y la Direccion de Informatica.

5. Evaluacion \Y auditoria interna.
Revision semestral de las medidas implementadas y seguimiento a

las recomendaciones emitidas.

6. Actualizacion del Documento de Seguridad.
Incorporacion de resultados, nuevos procedimientos y mejoras

derivadas de auditorias o incidentes.

Seguimiento y mejora continua
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El cumplimiento del presente Plan de Trabajo serd monitoreado por la

Unidad de Transparencia, en coordinacion con la Direccion de Informatica
y el Comité de Transparencia, quienes evaluaran trimestralmente el
avance de las acciones, los resultados obtenidos y las areas que requieran
refuerzo.

Los indicadores derivados de estas actividades serviran como base para la
planeacion del siguiente ejercicio anual y para la actualizacion del
Documento de Seguridad, garantizando un proceso permanente de
mejora y madurez institucional en materia de proteccion de datos

personales.

XVIIl. Mecanismos de monitoreo y revision de las medidas de
seguridad

La SEDARH ha establecido un conjunto de mecanismos de monitoreo y
revision continlda orientados a verificar la correcta implementacion,
operaciony eficacia de las medidas de seguridad administrativas, técnicas

y fisicas descritas en el presente Documento de Seguridad.

Estos mecanismos permiten detectar oportunamente vulnerabilidades,
anomalias o desviaciones que pudieran poner en riesgo los datos
personales tratados por la Secretaria, asi como asegurar la mejora

continua en la gestion de la seguridad de la informacion.
1. Mecanismos de monitoreo

El monitoreo permanente constituye una actividad esencial para la
deteccion temprana de incidentes y la evaluacion del estado de los
sistemas tecnoldgicos. La Direccion de Informatica, en coordinacion con

la Unidad de Transparencia, realiza las siguientes acciones de supervision:

e Monitoreo de logs de eventos: Revision sistematica de los registros

generados por los sistemas informaticos, servidores y aplicaciones

SR



cumento de Seguridad

Sin Iim’-te < para la Proteccion

GOBIERNO DEL ESTADO 202122027

de Datos Personales

\
POTOSI )>’ ‘ SEDARH
‘ I

L
institucionales, con el fin de identificar accesos no autorizados,

errores criticos o actividades sospechosas.

e Anadlisis de trafico de red: Observacion y registro del
comportamiento del trafico de datos dentro de la red institucional,
identificando patrones andmalos, intentos de intrusidon o

transferencias inusuales de informacion.

e Monitoreo de vulnerabilidades: Aplicacion peridédica de
herramientas y escaneres de seguridad que permiten detectar
configuraciones inseguras, software desactualizado o fallos en los

sistemas.

e Revision de respaldos (backups): Verificacion regular de la
integridad, validez y disponibilidad de las copias de respaldo de
datos, garantizando que puedan ser restauradas sin pérdida de

informacion en caso de contingencia.

e Reportes de incidentes: Documentacion, seguimiento y analisis de
los incidentes de seguridad detectados, incluyendo las medidas

correctivas aplicadas y las lecciones aprendidas.

Estas acciones de monitoreo se documentan en bitacoras internas de
seguridad, las cuales son revisadas mensualmente por la Direccion de
Informatica y, en casos relevantes, notificadas al Comité de Transparencia

para su conocimiento y evaluacion.
2. Mecanismos de revision peridédica

Ademas del monitoreo continuo, la SEDARH ejecuta revisiones vy
auditorias programadas para evaluar el cumplimiento de las politicas,
controles y procedimientos establecidos, asi como para determinar la

necesidad de actualizaciones o mejoras en las medidas de seguridad.
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Entre los mecanismos implementados se incluyen:

e Pruebas de penetraciéon (pentesting): Ejercicios controlados que
permiten evaluar la resistencia de los sistemas institucionales frente

a posibles atagues externos o internos.

e Revision de controles de acceso y permisos: Auditoria semestral
de las cuentas de usuario, roles y privilegios, asegurando que

correspondan a las funciones vigentes del personal.

e Auditorias de cumplimiento normativo: Verificacion del
cumplimiento de la Ley de Proteccion de Datos Personales y de los
lineamientos técnicos de seguridad, documentando los hallazgos y

recomendaciones de mejora.

e Revision y actualizacién de politicas de seguridad: Evaluacion
anual de la vigencia, efectividad y adecuacion de las politicas
internas en materia de seguridad de la informacion, incorporando

nuevas practicas y estandares reconocidos.

Los resultados de estas revisiones se integran en informes técnicos y
administrativos que son presentados al Comité de Transparencia y a la
Unidad de Transparencia para su analisis. Dichos informes sirven como
base para la toma de decisiones, la planeacién de acciones correctivasy la

actualizacion del presente Documento de Seguridad.

XIX. Programa General de Capacitacion

Descripcion general

Con el propodsito de fortalecer la cultura institucional en materia de
proteccion de datos personales y seguridad de la informacion, la

Secretaria de Desarrollo Agropecuario y Recursos Hidraulicos (SEDARH)
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establece un Plan Anual de Capacitacion, coordinado entre la Unidad de

Transparencia y la Direccion de Informatica.

Este plan busca desarrollar las competencias del personal en el manejo
responsable de la informacién, conforme a las funciones que desempena
cada area. Ademas, promueve la adopcion de buenas practicas en el
tratamiento, resguardo y uso ético de los datos personales, asegurando el
cumplimiento de las obligaciones establecidas en la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de San Luis

Potosi.

Las capacitaciones se desarrollaran de forma semestral, con una sesion
impartida por cada area (dos por ano por cada unidad). Estas podran
realizarse en modalidad presencial o virtual, segun las necesidades

operativas y la disponibilidad de recursos tecnologicos.
Objetivos especificos

e Sensibilizar al personal sobre la importancia de proteger los datos

personales que se recaban y procesan en la Secretaria.

e Brindar herramientas practicas para la correcta aplicacion de las

medidas de seguridad administrativas, técnicas y fisicas.

e Fortalecer las capacidades del personal en el uso seguro de sistemas

informaticos, plataformas institucionales y medios electronicos.

e Promover la cultura de transparencia, ética digital y responsabilidad

institucional en el tratamiento de datos.

e Asegurar la mejora continua mediante la evaluacion del aprendizaje

y la actualizacion permanente de contenidos.

Estructura del Plan Anual de Capacitacion
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Unidad de Transparencia

e Proteccion de Datos Personales en el Ambito Publico: Sensibilizar al
personal sobre los principios, derechos y obligaciones establecidos

por la Ley estatal y federal en materia de datos personales.

e (estion Responsable de Informacion y Resguardo de Expedientes:
Capacitar al personal en el manejo adecuado de documentos fisicos
y electrénicos que contengan datos personales, conforme a las
medidas administrativas establecidas en el Documento de

Seguridad.
Direccion de Informatica

e Ciberseguridad Institucional y Proteccion de Infraestructura
Digital: Concientizar sobre las amenazas cibernéticas mas comunes
y las practicas seguras en el uso de equipos, redes y contrasenas

dentro de la Secretaria.

e Buenas Practicas en el Uso de Correo Electronico, Nube y
Dispositivos Moviles: Fomentar el uso responsable de las tecnologias
y servicios digitales institucionales, reduciendo riesgos de fuga o

pérdida de informacion.
Metodologia

e Cada capacitacion incluird presentaciones interactivas, estudios de

Caso y ejercicios practicos.

e Se aplicara una evaluacion diagnostica y final para medir el nivel de

aprendizaje y efectividad del programa.

e Las areas responsables deberan documentar la lista de asistencia,

material de apoyo y evaluacion de satisfaccion de cada capacitacion.
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e Losresultados seran integrados en un reporte semestral remitido al

Comité de Transparencia.
Indicadores de seguimiento
e Porcentaje de personal capacitado respecto al total de la plantilla.
e Nivel promedio de cumplimiento en evaluaciones.

e Numero de incidencias o vulneraciones reportadas antes y después

del ciclo de capacitacion.

e Retroalimentacion de participantes sobre utilidad y aplicabilidad de

los contenidos.
Conclusion

Este plan busca no solo cumplir con la obligacion legal de capacitar al
personal, sino crear conciencia institucional sobre la seguridad de la

informacion y promover un entorno digital responsable.

El fortalecimiento de capacidades en materia de transparencia y
tecnologias de la informacion es un pilar esencial para la correcta
implementacion y mejora continua del Documento de Seguridad de la

SEDARH.

5. Control de versiones

El presente apartado tiene por objeto mantener el registro histoérico de
actualizaciones y revisiones realizadas al Documento de Seguridad de la
SEDARH. Cada version refleja los cambios sustanciales derivados de
modificaciones en los procesos, sistemas de informacion, medidas de
seguridad, resultados de auditorias o incidentes de vulneracion. Este

control permite garantizar la trazabilidad documental, la transparencia en
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